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INTRODUCCION

“Mi ordenador fue interceptado antes que yo”,
es el testimonio de un activista sirio detenido
y torturado por el régimen de Bachar Al-As-
sad. Karim Taymour, explica a un periodista de
Bloomberg como le presentaron, en su interro-
gatorio, mas de 1.000 paginas que detallaban
sus conversaciones electronicas y sus archivos
intercambiados por Skype. Sus verdugos sa-
bian manifiestamente tanto de él como si hu-
biesen estado en su habitacion o en su orde-
nador. La vigilancia en Internet representa un
peligro enorme para los periodistas, blogueros,
periodistas ciudadanos y defensores de los de-
rechos humanos. En 2011, Wikileaks hacia pu-
blicos los “spyfiles” que mostraban la magni-
tud del mercado de la vigilancia en Internet y
el mercado financiero que representa (mas de
cinco millones de dolares), asi como la sofisti-
cacion de los productos que maneja.

La vigilancia tradicional no ha desaparecido del
todo: la policia continta vigilando los ciberca-
fés de Eritrea; todavia hay agentes vestidos de
civil que persiguen a disidentes vietnamitas;
la policia china sigue vigilando el domicilio de
Zeng Jinyan o Hu Jia; y las escuchas telefdni-
cas a periodistas han facilitado mucho el tra-
bajo a los servicios de informacion. Pero, hoy

en dia, las posibilidades que ofrece la vigilancia
en Internet, amplian mucho el campo a los go-
biernos.

La edicion 2013 del Informe sobre los Ene-
migos de Internet aborda la vigilancia en la
red, en el sentido de la actividad destinada a
controlar las voces disidentes y la difusion de
informaciones sensibles, una actividad organi-
zada para prevenir toda desestabilizacion po-
tencial del orden establecido.

El 12 de marzo, Dia Mundial Contra la Censu-
ra en Internet, se hace publica una primera
lista de cinco Estados enemigos de Internet.
Son Estados que practican una vigilancia acti-
va e intrusiva y que permite graves violaciones
de la libertad de informacion y de los dere-
chos humanos. Se trata de Siria, China, Iran,
Bahréin y Vietnam.

Junto a los paises, el Informe publica ademas
una lista de cinco empresas enemigas de In-
ternet, también llamadas “mercenarias de la
era digital”: Gamma, Trovicor, Hacking Team,
Amesys y Blue Coat, que han sido selecciona-
das en una lista que se ampliara durante los
proximos meses. Sus productos son utilizados
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por las autoridades de diversos paises para co-
meter violaciones de derechos humanos y de
la libertad de informacion. Estas empresas no
podian ignorar, en el mismo instante en que
estas empresas aceptaron comerciar con regi-
menes autoritarios, que sus productos podian
ser utilizados para vigilar a periodistas, disi-
dentes e internautas. La imposibilidad de estas
propias empresas de seguir la pista a sus pro-
ductos vendidos a regimenes autoritarios de-
muestra hasta qué punto no son conscientes
del riesgo de utilizacion derivado de sus tecno-
logias y de la vulnerabilidad de los defensores
de los derechos humanos.

Las encuestas realizadas por Bloomberg, el
Wall Street Journal y el Citizen Lab, de la Uni-
versidad de Toronto, han revelado que las tec-
nologias para vigilar Internet utilizadas contra
disidentes y activistas de derechos humanos,
en paises como Egipto, Bahréin o Libia prove-
nian de empresas occidentales.

A lo largo del informe se exponen una serie
de productos que ayudan a vigilar Internet:
escuchas a gran escala para vigilar la red en
su conjunto y “spywares”. Estos “spywares”
se utilizan para espiar el contenido de discos

duros, recuperar contrasefas, acceder al con-
tenido de mensajes electronicos o espiar co-
municaciones de VOIP. Pueden ser instalados
directamente en los ordenadores, o por la red
de Internet, a través de falsas actualizaciones
o de archivos adjuntos en un correo electroni-
co, sin que el usuario se de cuenta. El uso civil
de este tipo de programas esta limitado, pero
algunos fabricantes proveen directamente de
ellos a actores estatales, como servicios secre-
tos y servicios de seguridad. Otros no dudan
en hacer publicidad de sus capacidades para
vigilar a oponentes politicos y los regimenes
autoritarios utilizan este sistema para espiar a
periodistas y sus fuentes.

Algunas tecnologias permiten ademas un doble
uso: ser utilizadas con fines legitimos de lucha
contra los delitos informaticos, o ser utilizadas
como terribles herramientas de censura y vi-
gilancia contra los defensores de los derechos
humanos e informadores. La falta de regula-
cion del comercio de estas “armas digitales”
permite a los gobiernos autoritarios identificar
a periodistas ciudadanos y encarcelarlos.

Reporteros Sin Fronteras lleva tiempo exigien-
do un control de la exportacion de estas tec-
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nologias a paises que no respetan derechos
fundamentales. Un control que no debe quedar
en manos exclusivas del sector privado, y que
deben ser competencia de los legisladores. La
Unidn Europea y Estados unidos ya han prohi-
bido la exportacion de sistemas de vigilancia a
Iran y Siria, una decision loable que no debe-
ria ser un caso aislado. Los Estados europeos
deben adoptar una legislacion que controle la
exportacion de tecnologias de vigilancia en In-
ternet. La administracion Obama debe adoptar
igualmente este tipo de legislacion, como la
Global Online Freedom Act (GOFA).

Existen precedentese en las negociaciones en-
tre gobiernos, que llevaron al acuerdo de Was-
sennaar, concluido en julio de 1996, que bus-
caba promover “la transparencia y una mayor
responsabilidad en los intercambios de armas
y de bienes con doble uso a fin de prevenir
acumulaciones desestabilizadoras”. Un acuer-
do firmado en la actualidad por 40 paises.

Las democracias parecen ceder a las voces que
reclaman seguridad en Internet y vigilancia a
toda costa, como lo demuestra la multiplicacion
de proyectos y propuestas del leyes potencial-
mente liberticidas que permitirian la instala-

cion de una vigilancia generalizada. Ejemplo
de ellos son la FISAA y CISPA, en Estados
Unidos, la British Communication Data Bill, en
Reino Unido, la Wetgeving Bestrijding Cyber-
crime, en los Paises Bajos, y tantos textos que
sacrifican la libertad de expresion en Internet,
alegando luchar contra los delitos informati-
cos. El hecho de que paises tradicionalmente
defensores de los derechos humanos adopten
este tipo de legislaciones da argumentos a los
dirigentes de paises represivos para dotarse de
un arsenal legislativo con el que acallar a su
disidencia. El modelo de Internet tal como fue
concebido por sus fundadores, un espacio de
intercambio y de libertades que trasciende las
fronteras, esta contantemente puesto en cau-
sa por la aceleracion de la censura en Internet
y el desarrollo de la vigilancia en la red. Mas
aun si Internet se ve, ademas, afectada por
las luchas de poder entre distintos Estados. La
generalizacion de la vigilancia es uno de los
mayores objetivos de los que luchan por con-
trolar Internet. Con ocasion de la Conferencia
Mundial de las Telecomunicaciones de Dubai,
en diciembre de 2012, China sostuvo una pro-
puesta destinada a extender de manera dras-
tica el control de la ITU sobre Inernet. China
tenia el apoyo de Rusia, Arabia Saudi , Sudan
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y Argelia para discutir el papel de la ICANN en
la atribucion de los nombres de los dominios;
de las direcciones IP; de la proteccion de “la
sequridad fisica y operacional de las redes”; y
de la utilizacion del DPI en las redes de nueva
generacion.

Una ecuacion complicada para los informado-
res, necesitados por una parte de proteccion
personal y de seguridad para sus fuentes, v,
por otra, necesitados también de recoger y ha-
cer circular la informacion. A dia de hoy, la pro-
teccion de las fuentes no se refiere solamente
a la ética de los periodistas, sino que depende
cada vez mas del uso de su ordenador, como
apunta el especialista de seguridad en Internet
Chris Soghoian, en un editorial publicado en el
New York Times.

Antes de partir al terreno, el reportero de gue-
rra, si es cuidadoso con su sequridad fisica, se
provee de un casco y un chaleco antibalas. De
la misma forma, todo periodista deberia pro-
veerse de un “kit de supervivencia numeérica”,
en el momento que almacene o intercambie
informaciones sensibles en Internet, ya sea
con su ordenador o su teléfono maovil. Este kit,
desarrollado progresivamente por Reporteros

Sin Fronteras, destaca, en primer lugar, la ne-
cesidad de limpiar sus documentos, y explica
como utilizar la red Tor o redes privadas vir-
tuales, VPNs, para conseguir el anonimato de
sus comunicaciones. También da consejos para
hacer mas seguras las comunicaciones y los
datos sobre los terminales moviles, etcétera.

Los periodistas e internautas deben aprender
a calcular mejor los riesgos potenciales de la
vigilancia y el tipo de datos o de comunicacio-
nes que hay que proteger, a fin de encontrar
la solucion adaptada al uso que hacen de In-
ternet. Frente a la sofisticacion de los medios
desplegados por los censores y servicios de
informacion, el ingenio de los informadores vy
de los hacker activistas esta puesto a prue-
ba constantemente. De quién venza este pulso
depende el porvenir de la libertad de informar.
Un combate sin bombas, sin barrotes de pri-
siones, pero donde, si no se tiene cuidado, los
enemigos de la realidad y de la verdad podran
imponer un dominio absoluto.
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Bahrein es uno de los paises de Oriente Medio
con mayor cobertura de Internet. Su tasa de
usuarios alcanza al 77% de la poblacion. Tiene
una velocidad de conexion relativamente alta
(entre 512 KB y 20 GB, dependiendo de la re-
gion) y un alto porcentaje de proveedores de
servicios de Internet (ISP) por habitante: 23
para un total de 1.250.000 habitantes. Batel-
co, dirigido por la familia real bahreni, es, de
lejos, el mas importante.,

Desde el inicio de las revueltas populares del
afo 2011, Internet fue una gran herramienta
de comunicacion e informacion en el pais. Los
activistas tuevieron a su disposicion una red
de calidad para compartir ideas y documentos
a través de los medios de comunicacion en In-
ternet, blogs y redes sociales. Segun la Ultima
encuesta de la Social Media Club, el nimero de
twitteros crecié un 40% la segunda mitad de
2012.

Vigilancia en la red

Si Bahréin es uno de los paises mejor conec-
tados a Internet del Golfo, también es uno de
los que mas ha desarrollado el filtrado de con-
tenidos en la red del mundo. La familia real

esta representada en todas las administracio-
nes de investigacion, y dispone de herramien-
tas avanzadas para vigilar a sus ciudadanos.
En 2012, Bahrein entrd en la lista de paises
“Enemigos de Internet”, elaborada anualmente
por Reporteros Sin Fronteras, v la situacion no
ha mejorado desde las protestas populares de
febrero de 2011, inspiradas en las revueltas de
Tlnez y Egipto.

Una gran comunidad de activistas
organizados, pero controlados

Un importante nimero de contenidos estan fil-
trados v, en teoria, inaccesibles para el publi-
co de Internet. Por un lado los considerados
“pornograficos”, pero también, y sobre todo,
las opiniones politicas y religiosas contrarias al
régimen. Hay formas de eludir la censura, pero
las comunicaciones relativas a la familia real o
a las minorias chiies estan muy reguladas.

Las actividades en la red de disidentes e infor-
madores estan muy vigiladas, y, segin Reda
Al-Fardan, miembro de la ONG Bahrein Watch,
los activistas bahrenies estan muy organiza-
dos, pero también muy expuestos: “el nimero
de ataques informaticos ha crecido desde mar-

z0 de 2012", advierte.
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Se han identificado dos tipos de ataques infor-
maticos:

o la instalacion de “malwere” (o codigo “malig-
no”), mediante elementos adjuntos a los co-
rreos electronicos.

o y la obtencion de direcciones IP.

La propagacion del “malwere” es cada vez mas
perniciosa. “Los responsables de estos ataques
cada ves son mas inteligentes y utilizan hasta
alusiones a la libertad de prensa o la defensa
de los derechos humanos”, afirma Reda Al-Far-
dan. El Citizen Lab, un centro de investigacion
vinculado a la Universidad de Toronto, publico
un informe, en julio de 2012, sobre Bahréin,
donde detallaba la naturaleza y los programas
utilizados en estos ataques informaticos. En
dicho informe se mostraba, por ejemplo, un
intento de “phishing” generalizado:

El remitente parecia ser la corresponsal de Al-
Jazeera, Melissa Chan, vy el asunto, los malos
tratos recibidos en la carcel por el director del
Centro de Bahréin para los Derechos Huma-
nos, Nabeel Rajab. El informe del Citizen Lab
detallaba también un “malwere” enviado por la
periodista, escritora y activista bahreini, Ala‘a
Shehabi, a Silver Vernon, periodista de Bloom-

berg. Se ha comprobado que la direccion IP
del remitente de este “"malware” corresponde
a un sitio de Batelco, el principal proveedor de
acceso a Internet de Bahréin y propiedad de la
familia real.

Pirateo de direcciones IP

El pirateo de cuentas de Twitter y Facebook es
frecuente en Bahréin. Siguen un modus ope-
randi clasico: la creacion de una cuenta falsa
que imita la cuenta de los disidentes. Si algun
disidente real pincha en alguno de sus enlaces,
el “malwere” registra su direccion IP y toda la
informacion de su cuenta. Segun la organiza-
cidn Bahrain Watch, la obtencion de IPs permite
a las autoridades, por ejemplo, desenmascarar
una cuenta anénima, como la de los activistas
de twitter, desde teléfonos sin VPNs ni Tor u
otra herramienta de anonimato. Una vez obte-
nida la direccion IP basta con buscar en los ar-
chivos de la empresa de telefonia movil, donde
se conoce a cada cliente por la IP que utiliza.
La red de esta persona recibira todos los enla-
ces ya adulterados y asi sucesivamente.

Segun algunas fuentes, los ataques provienen
directamente del gobierno y algunos disiden-
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tes han llegado a ser detenidos por las autori-
dades inmediatamente después de pinchar en
estos enlaces.

Interrogatorios y contrasefas

El informe de la Comision Independiente de
Bahréin ha revelado que los disidentes dete-
nidos fueron obligados a identificar a sus con-
tactos en Facebook y Twitter, y a explicar por
qué pertenecian a estos grupos, lo que pone
en evidencia la estrecha vigilancia de las acti-
vidades en Internet de los ciudadanos bahre-
nies. Tampoco los opositores politicos pueden
navegar libremente por la web. Segun la orga-
nizacion Bahrain Watch, también estan estre-
chamente controlados.

Una familia real omnipresente

La familia real controla todas las instituciones
de difusion y de vigilancia y control de Inter-
net, como Batelco, el proveedor lider de acce-
so a Internet:

o La Autoridad de Asuntos de Informacion (IAA)
-nombre utilizado por el Ministerio de Informa-
cion- encabezada por el Ministro de Estado y

miembro de la familia real, Fawaz bin Moham-
med Al Khalifa, es acusada con frecuencia de
censurar a la prensa del pais, especialmente
desde las protestas de febrero de 2011. La TAA
controla los drganos oficiales del gobierno -la
agencia de noticias, Bahrein Radio y Television
Corporation- y vigila de cerca al Unico periodi-
co independiente del pais, Al-Wasat, ademas
de vigilar a los periodistas y los residentes ex-
tranjeros.

o La Organizacion Central de la informatica y
las Comunicaciones (mas conocida por las si-
glas COI), esta dirigida por otro miembro de la
familia real, Salman Mohammed Al-Khalifa. El
COI controla Internet en el pais, sus sistemas
y sus datos. Fue originalmente creado para
ser una base de datos de los ciudadanos, pero
ha ido ampliando sus poderes a base de rea-
les decretos. En la actualidad tiene autoridad
sobre los ISP, y puede eliminar su licencia en
cualquier momento, ademas de acceder y con-
trolar todo su trafico. Puede acceder a datos
de identificacion y de uso de Internet de los
ciudadanos sin el control de una autoridad in-
dependiente y es la principal red de vigilancia
del pais. Segun el Citizen Lab, el COI tiene un
dispositivo DPI (ver mas abajo) que permite
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interceptar las comunicaciones de los ciudada-
nos. Desde 2012, el organismo esta esta bajo
la autoridad del Ministerio del Interior, dirigido
por un miembro de la familia real, Rashid bin
Abdulla.

o El Ministerio del Interior (MOI): Ademas de
controlar directamente al COI, el MOI ha crea-
do otro cuerpo para luchar contra la delincuen-
cia informatica: La Direccion de Lucha Contra
la Corrupcion y la Seguridad Electronica y Eco-
nomica. Fundada en septiembre de 2012, esta
unidad pide a los ciudadanos que denuncien
cualquier “campafia de difamacion en Inter-
net que pretenda empafiar la reputacion de los
simbolos nacionales y las principales figuras
publicas”. Alegando luchar contra el “delito de
difamacion”, esta iniciativa ha llevado a la de-
tencion, en un solo mes desde que fue creada,
de cuatro personas por “mal uso de las redes
sociales”.

o La Autoridad Reguladora de las Telecomuni-
caciones (TRA), dirigida por Mohamed Ahmed
Al-Amer y Hamed bin Mohammed bin Hamed
Al-Khalifa, es responsable del cierre, en 2010 y
2011, de webs como VoIP y Seefcall NonoTalk,
considerada ilegal en Bahréin. Este organismo

se asequra de que los proveedores de servicios
de Internet en el pais actualicen las listas ne-
gras que elabora el COI.

o El Aparato de la Sequridad Nacional (NSA). La
agencia de inteligencia, encabezada por Adel
bin Khalifa bin Hamad Al-Fadhel, vigila activa-
mente a los disidentes y opositores politicos,
entre otros medios, a través de sus perfiles en
redes sociales. Desde 2010, la NSA ha aumen-
tado su poder y se han dado casos de tortu-
ra, incluida la de Karim Fakhrawi, fundador y
miembro del consejo del periddico Al-Wasat, y
del bloguero Zakariya Rashid Hassan.

¢ | a Autoridad del “E-gobierno” (EGA). En su
deseo de sus digitalizar todas las actividades,
el gobierno de Bahréin ha creado el EGA, cuyo
objetivo velado pretende recuperar tantos da-
tos como sea posible de los ciudadanos del rei-
no. Por iniciativa de la COI (entonces dirigido
por Ahmed Bin Khalifa Al-Atteyatallah), el EGA
ha puesto en marcha una campafa de iden-
tificacion en Internet (Marco Nacional de Au-
tentificion) para “facilitar el acceso a los usua-
rios de los servicios de Internet”. Una iniciativa
particularmente preocupante, dada la omni-
presencia de las estructuras de la familia real
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en la gestion de las telecomunicaciones y la
vigilancia del pais.

Un arsenal tecnoldgico de vigilancia

Bahréin posee los Ultimos equipos de vigilancia
y software del mercado. El gobierno de Bahé-
rin puede hacer un seguimiento de la red a
todos los niveles.

o Blue Coat: El ultimo informe de Citizen Lab,
titulado “Planet Blue Coat” habla del “Packet-
Shaper” una herramienta DPI, producida por
la compafiia Blue Coat, que permite reconocer
y analizar el trafico de Internet con el fin de
bloquear el acceso a ciertos contenidos. Segun
uno de los autores de este informe, la Organi-
zacion Central de la informatica y las Comu-
nicaciones (COI) de Bahréin ha instalado esta
herramienta en sus locales desde donde ges-
tiona toda la red del pais.

o Gamma / FinFisher: El Citizen Lab y Bahrain
Watch también han demostrado la utilizacion
de un producto de la firma Gamma en Bahréin:
FinSpy, de FinFisher. Los productos de FinFis-
her pueden llegar a controlar todos los ordena-
dores, webcams y pantallas, registrar todas las

veces que se pulsa el teclado, e incluso seguir-
conversaciones de Skype en teléfonos moviles.
Gamma se defiende diciendo que uno de sus
productos FinSpy que se utiliza en Bahréin fue
robado durante una manifestacion. Si resulta
sorprendente que una empresa especializada
en seguridad informatica como Gamma haya
extraviado uno de sus propios productos de se-
guridad durante una manifestacion, lo es aun
mas que los productos FinFisher encontrados
en Bahréin por Citizen Lab hayan sido actuali-
zados. De hecho, segun Bill Marczak, miembro
de Bahrain Watch y editor del informe de Citi-
zen Lab sobre Bahréin, las versiones del FinS-
py descubierto en Bahréin en marzo de 2012,
son del modelo 1,4, después de haber descu-
bierto con anterioridad un modelo del 4.0.

o Trovicor: Segun las fuentes de RSF, Bahréin
tiene, desde finales de 1990, productos de Tro-
vicor, que, como los FinFisher, permiten vigilar
las conversaciones en Internet, teléfonos mod-
viles y SMS. Varias empresas, como Nokia Sie-
mens Networks, recibieron la orden de dejar
de vender sus productos a Bahreéin. El centro
de datos de Nokia Siemens Network fue com-
prado por...Trovicor. Una venta que permitio Ia
vigilancia, detencion y tortura de opositores.
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o Ademas también se ha utilizado en Bahréin
el software de la estadounidense McAfee,
SmartFilter, en 2011, junto a otras herramien-
tas DPL.

Violaciones a la libertad

de informacion

Durante tres afos, incluso antes del movimien-
to de protesta popular de la Primavera Arabe,
Reporteros Sin Fronteras ya habia observado
un resurgimiento de graves violaciones de la li-
bertad de informacidn en Bahréin. El pais es un
ejemplo de represion, capaz de llevar a cabo
un auténtico apagon informativo gracias a su
impresionante arsenal de medidas represivas y
de vigilancia que aplica a los medios de comu-
nicacion extranjeros, a los defensores de los
derechos humanos, mediante la detencion de
blogueros e internautas, o llevando ante la jus-
ticia a activistas de la libertad de expresion, o
haciendo campafas de difamacion contra ellos.

En la actualidad hay varios periodistas, inter-
nautas y defensores de los derechos huma-
nos encarcelados en Bahréin, o con riesgo de
estarlo, por un publicar un articulo, una foto,

0 una simple actualizacion de su estado de
Facebook. El papel de estos informadores es
mas importante si cabe ante el elevado nime-
ro de periodistas extranjeros que no pueden
entrar al territorio bahreni. A finales de 2012,
Asem Al-Ghamedi, de Al-Al-Jazeera, Nicholas
Kristof, del New York Times y corresponsal del
Frankfurter Allgemeine Zeitung, vieron dene-
gado su acceso al pais por “defectos de proce-
dimiento” en la obtencion de sus visados.

Informadores encarcelados
0 en riesgo de estarlo

(Actualizacion a 1 de marzo de 2013)

o Abduljalil Al-Singace, defensor de los dere-
chos humanos y bloguero. Es uno de los 21
condenados, el 22 de junio 2011, por “perte-
nencia a una organizacion terrorista” e “inten-
tos de derrocar al régimen “. Se han agotados
todos los recursos a su sentencia y cumple en
la actualidad un cadena perpetua.

o Ali Abdulemam, juzgado sin su propia pre-
sencia en el tribunal. Fue condenado a 15 afos
de carcel. Tras la publicacion del informe Bas-
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siouni, las autoridades judiciales bahrenies or-
denaron, el 30 de abril de 2012, la celebracion
de un nuevo juicio, civil en esta ocasion, ante
el Tribunal de Apelacion.

o Ahmed Humaidan, reportero grafico, gana-
dor de 143 premios internacionales, lleva de-
tenido desde el 29 de diciembre de 2012 por
documentar violaciones de los derechos hu-
manos. Segun su familia, ha sido obejeto de
malos tratos y torturas durante su detencion.
Se le acusa de haber participado en un ataque
contra una comisaria, en 2011, mientras cu-
bria los hechos.

o Hassan Salman Al-Ma'atooq, fotografo en-
carcelado desde marzo de 2011. Fue acusa-
do de “fabricar imagenes de heridos y difundir
imagenes y noticias falsas”.

Entre los defensores de los derechos huma-
nos y los informadores también victimas de la
represion, se encuantran Nabeel Rajab, presi-
dente del Centro de Bahréin de Derechos Hu-
manos (BCHR) y Said Yousif Al-Muhafdha, vi-
cepresidente del mismo centro.

Internautas victimas de torturas

o El periodista ciudadano Ahmed Ismail Hus-
sain fue asesinado mientras cubria una mani-
festacion pacifica, el 31 de marzo 2012. Sus
asesinos no han sido detenidos hasta la fecha.

o Karim Fakhrawi, fundador y miembro de Ia
directiva del periddico Al-Wasat, y el blogue-
ro Zakariya Rashid Hassan, murieron mientras
estaban detenidos, victimas de torturas. La
justicia de Barhéin no ha investigado a ningu-
na de las personas implicadas en su muerte.

Otros dos ejemplos demostraron, a finales del
2012 la actitud del sistema judicial bahreni
ante estos abusos contra los profesionales de
la informacion.

¢ La periodista Reen Jalifa fue acusada, y con-
denada, de agredir a tres médicos durante una
conferencia de prensa, en julio de 2011. En
realidad ella habia sido la agredida.

o El Tribunal Supremo decidio absolver a la
teniente Sarah Al-Moosa, acusada de torturar
en prision a la periodista Saeed Nazeeha. Tras
esta sentencia, Reporteros Sin Fronteras re-
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cordo el informe del 23 de octubre de 2012,
del Relator Especial de Naciones Unidas sobre
la independencia de jueces y abogados en la
impunidad de los actos violentos contra los pe-
riodistas en Bahréin.

Soluciones técnicas

Los “spyware” se utilizan ampliamente en
Bahrein. “FinFicher” rara vez es detectado por
los antivirus, por lo que la Unica manera efec-
tiva de protegerse contra estos programas es
tomar precauciones de antemano para evitar
la infeccion de su ordenador o teléfono movil.

¢ No instale ningln software recibido por co-
rreo electronico.

* No instale ningun software, excepto los reco-
gidos en un sitio https. El riesgo de “phishing”
(robo de identidad) se reduce con los certifi-
cados que garantizan la identidad de un sitio
https.

* No instale ningun software de una fuente con
la que no esté familiarizado, incluso si la ins-
talacion se la recomienda una ventana emer-
gente.

¢ Haga cambios sistematicos a su sistema ope-
rativo y al software que instala.

o No utilice Internet Explorer para navegar. Es
el navegador mas utilizado, blanco de la mayo-
ria ataques de piratas informaticos. Es prefiere
el Firefox o Chrome.

Otro tema importante en materia de seguri-
dad, es la proteccion del anonimato en la red.
Muchos disidentes que “twitteaban” anonima-
mente fueron detenidos después de pinchar en
enlaces que redireccionaban a una pagina don-
de se obtenia la direccion IP de sus visitantes.
El uso de una VPN o Tor ayuda a protegerse de
este peligro.

Algunos nombres de proveedores de solucio-
nes VPN, son Astrill VPN, Pure VPN o HMA VPN,
por ejemplo.

El Guardian Proyect ofrece una gama de pro-
gramas para preservar su anonimato y privaci-
dad al usar un teléfono con Android, como Or-
bot, una version de Tor para teléfonos moviles.

La ONG Access Now ha publicado una guia
practica sobre proteccion de datos y comuni-
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caciones destinada a los usuarios de Oriente
Medio, que tiene una seccion especialmente
dedicada a los teléfonos moviles.

Por Ultimo, existe sistema operativo disefiado
para proteger el anonimato de sus usuarios:
Tails, un sistema que permite el uso de Internet
de forma andnima casi en cualquier ordenador
sin dejar rastro de las acciones realizadas.
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El Partico Comunista chino esta en la cabeza de
uno de los principales imperios numéricos del
mundo, si no el mayor. Los puntos de acceso
a Internet son propiedad exclusiva del Estado
que, con frecuencia, representa al Partido. Los
particulares y las empresas tienen la obligacion
de alquilar su ancho de banda al Estado chino
0 a una empresa controlada por él. Las cua-
tro redes nacionales CTNET, Chinanet, Cernet
y CHINAGBN, representan la espina dorsal de
Internet. En 2008, una reestructuracion de la
red permitid la aparicion de tres grandes pro-
veedores de acceso nacional, China Telecom,
China Unicom y China Mobile, controladas ma-
yoritariamente por el Estado chino. El acceso
publico a Internet se delega a compafiias re-
gionales.

En un informe de enero de 2013, el sitio oficial
Chine Internet Network Information Center
(CNNIC) cifra una tasa de utilizacion de Inter-
net del 42,1% de la poblacion. Segun él, China
tiene 564 millones de interneutas, de los que
277 millones acceden a Internet via un termi-
nal movil.

Facebook cuenta con 63,5 millones de usua-
rios, un numero multiplicado por 8 estos dos

ultimos afios. Twitter retne a 35 millones, o
sea, tres veces mas que en 2009. La red social
China Weibo habria igualmente multiplicado
por tres el nimero estimado de sus usuarios,
para alcanzar la cifra de 504 millones.

El coste de acceso de una conexion DSL, con
un trafico de 1MBit, ronda, segun las provin-
cias, entre 10 y 20 ddlares al mes.

Vigilancia en Internet

Hay muchos departamentos estatales implica-
dos en la censura y la vigilancia de la red:

¢ La Oficina de Internet y el Centro de Estudio
de la Opinidn Publica de la Oficina de la Infor-
macion del Consejo de Estado (equivalente al
gobierno);

o La Oficina de Internet y la Oficina de la In-
formacion y de la Opinidn Publica del Departa-
mento de Publicidad (antiguo departamento de
la propaganda);

¢ El Ministerio de la Industria de la Informacion
(MII);
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* La Oficina de Vigilancia y de Seguridad de las
Informaciones en Internet del Ministerio de Ia
Seguridad Publica;

o v el Centro de Registro de las Informacio-
nes Ilegales e Inconvenientes sobre Internet
del Ministerio de la Industria de la Informacion
(MII).

Los dos Ultimos 6rganos citados gestionan los
asuntos relacionados con la pornografia, la
violencia y el fraude electronico. El MII no par-
ticipa directamente en el control de Internet.
Los drganos influyentes son la Oficina de la In-
formacion, el Consejo de Estado, y el Departa-
mento de Publicidad.

La Gran Muralla Electronica

El conjunto de herramientas utilizadas para fil-
trar y vigilar Internet en China se conoce con
el nombre de “Gran Muralla Electrdnica de Chi-
na”. Lanzada en 2003, este sistema permite
filtrar el acceso a las webs extranjeras. Mas
alla de las reglas clasicas de seguimiento per-
manente que permiten bloquear el acceso a
una direccion IP o0 a un dominio, la Gran Mu-
ralla Electronica de China utiliza masivamente

las tecnologias DPI para la deteccion y el blo-
queo de palabras clave.

Segun el informe Plane Bluecoat, del centro
de investigacion ligado a la Universidad de To-
ronto, Citizen Lab, al menos tres servidores
Bluecoat se utilizan en la red de proveedores
de acceso China Net (controlada por el Estado
chino) en la provincia de Sichuan. Su presencia
ha sido detectada a finales de 2012. Bluecoat
es una sociedad especializada en la vigilancia
de redes, y los servidores identificados en Chi-
na son de tipo PacketShaper. Permiten identi-
ficar y controlar el trafico bloqueando ciertos
flujos o contenidos considerados indeseables.

Como evadir la censura

Hay numerosos medios -proxi, VPN, Tor- que
permiten escapar a este sistema de vigilancia,
pero poco utilizados a escala de la poblacion
china.

Los VPN de pago chinos no son muy populares.
Necesitan la utilizacion de una tarjeta de crédi-
to, un medio de identificacion muy eficaz. Sa-
biendo que toda sociedad que comercializa un
servicio de VPN en china debe registrarse en el
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Ministario de la Industria y las Tecnologias de
la Informacidn, su uso hace aln mas peligroso.

Las herramientas de evasion de la censura gra-
tuitas, como Tor o Freegat, son blanco cons-
tante de las autoridades, lo que las transfor-
ma en lentas e inestables. Su utilizacion esta
por tanto lejos de ser sistematica. Quedan las
soluciones proporcionadas por sociedades si-
tuadas fuera de China. Constituyen hasta aqui
una alternativa para los ciudadanos chinos.

La puesta al dia de la Gran Muralla

Con motivo del XVIII Congreso del Partido Co-
munista, en noviembre de 2012, las autori-
dades chinas procedieron a una puesta al dia
de la gran muralla electronica, con el objetivo
de imponer un blogueo informativo: Las solu-
ciones VPN proporcionadas por empresas ex-
tranjeras fueron neutralizadas. Los principales
usuarios de VPNs en el extranjero vieron blo-
queadas sus conexiones.

La Gran Muralla Electronica de China tiene la
capacidad de bloquear dinamicamente las co-
nexiones cifradas. Uno de los principales pro-
veedores de acceso a Internet del pais, China

Unicorn, pone automaticamente fin a toda co-
nexion en cuanto el contenido transmitido esta
cifrado.

Hasta hoy solo los servicios VPN de la sociedad
Astril parecen estar ayudando a permitir a los
ciudadanos chinos pasar a través de la Gran
Muralla Electronica y mantener su anonimato
en Internet. Los otros grandes proveedores
VPN (Witopia, StrongVPN, AirVPN, eyc.) estan
bloqueados.

La utilizacion de VPNs permite, no solamente
evadir el bloqueo impuesto por las autoridades,
sino también ocultar la direccion IP y cifrar las
comunicaciones sobre Internet. La puesta al
dia de la Gran Muralla Electrdnica de China y
el bloqueo de los medios de cifrado, exponen a
las comunicaciones de los periodistas e inter-
nautas chinos al sistema de vigilancia de las
autoridades.

Dispositvo de vigilancia integral

Pero el dispositivo de vigilancia utilizado en
China no se limita a la Gran Muralla Electroni-
ca, a la identificacion y al bloqueo de las comu-
nicaciones que entran y salen. Los medios de
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vigilancia estan inegrados en las redes socia-
les, chats y VoIP. Las empresas privadas tienen
un ancargo directo de las autoridades chinas
de asegurar la vigilancia de su red a fin de im-
pdir la difusion de mensajes prohibidos.

El software QQ,, de la empresa Tencent, per-
mite a las autoridades vigilar con precision los
intercambios de todos los interneutas, bus-
cando ciertas palabras clave o expresiones.
Se puede identificar al autor de cada mensaje
gracias al nuero de utilizador del software. El
sitio de microbloging QQ es en si mismo un
gigantesco caballo de Troya.

Una nueva legislacion, impuesta desde marzo
de 2012, obliga a todo nuevo usuario de mi-
croblogin a registrarse bajo su verdadero nom-
bre y a dar su numero de teléfono. A fin de
forzar a los usuarios ya existentes a someterse
a este control, en el marco de la evolucion de
sus condiciones generales de utilizacion, el si-
tio Sina Waibo ha sacado al mercado un permi-
so con puntos: Cada usuario parte con 80 pun-
tos y cada infraccion supone una retirada de
un nimero de puntos preestablecido. Cuando
llegan a cero se cierra la cuenta. Los usuarios
con pocos puntos pueden volver a ganarlos si

no cometen infracciones durante dos meses o
si participan en actividades no especificadas de
promocion.

En febrero de 2013, la aplicacion mavil de en-
vio de mensajes de texto y voz WeChat, muy
popular, ha modoficado sus condiciones de
utilizacion. Su usuarios, entre los cuales hay
numerosas sociedades y celebridades, deben
proporcionar a partir de ahora un nimero de
carné nacional de identidad, un nimero de
movil y enviar una fotocopia de su DNI.

Para perfeccionar el control y cortar cualquier
intento de anonimato, el Congreso Nacional del
Pueblo Chino adoptd, en diciembre de 2012,
una medida que obliga a los ciudadanos que
deseen suscribirse a Internet o a un servicio
movil a proporcionar su verdadera identidad.

Tom Skype

Las redes sociales no son las Unicas afectadas
por estas medidas de control. Skype, una de
las herramientas de telefonia en Internet mas
populares del mundo, estd bajo estrecha vigi-
lancia. En China los servicios de Skype se dis-
tribuyen de una forma compartida con la em-
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presa local Tom. La version china de Skype,
denominada Tom Skype, difiere ligeramente
de las versiones de los otros paises.

A fin de adapatarse a las restricciones im-
puestas por el gobierno chino, el software Tom
Skype esta equipado con un filtro automatico.
Cuando ciertas palabras clave son detectadas,
éste es bloqueado. Y, segun un informe del
Open Net Intitative Asie, pasa a ser almacena-
do en un servidor. La vigilancia y la intercep-
tacion de los mensajes instantaneos en Tom
Skype no se basa solo en las palabras clave,
sino también en el nombre de ciertos usuarios.
El informe de la Open Net Intiative Asie com-
prueba conversaciones banales almacenadas
en servidores. El nombre del expedidor o del
destinatario constituria un criterio suficiente
para la intercepcion y el almacenamiento de
Sus conversaciones.

Sin la utilizacion de medios de evasion de la
censura de tipo Tor o VPN, el sitio oficial de
Skype reenvia hacia el sitio Tom Skype. Siendo
los dos sitios semejantes, algunos usuarios de
Tom Skype no saben probablemente que utili-
zan una version modificada de Skype y que su
sequridad esta potencialmente amenazada.

En enero de 2013, Reporteros Sin Fronteras
firmd con otras ONGs una carta abierta pidien-
do a Skype precisiones sobre sus relaciones
con la sociedad china Tom Skype, tanto sobre
los mecanismos de vigilancia, como de censu-
ra, implantados en sus softwares.

Peticion a empresas extranjeras

El Comité para la Proteccion de la Calidad de
las Marcas es un grupo que representa a varias
multinacionales en China, tales como Apple,
Nokia, Toyota, Audi, etc. Este comité envio un
mensaje a sus 216 miembros informandoles de
las inquietudes de las autoridades chinas sobre
la utilizacion de VPNs por parte de estas mul-
tinacionales, que permiten a sus empleados
intercambiar informacion sin que el contenido
de sus comunicaciones pueda ser interceptado
por la Gran Muralla Electrdnica. El comunica-
do informaba de una posible visita de la poli-
cia china a cualquiera de estas empresas. En
Pekin, Hebei y Shandong, la policia ya habria
pedido a algunos de ellos instalar un software
que permitiese vigilar su red. De negarse, las
autoridades habrian amenazado con cortar el
acceso alnternet de estas empresas.
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Danos colaterales

Uno de los frenos en la puesta a punto de he-
rramientas de vigilancia y de control de la red
en China es el impacto econdmico de estas
medidas para las sociedades chinas y extran-
jeras. En la era de Internet, la vigilancia tie-
ne efectivamente un coste que repercute en Ia
competitividad de las empresas.

Los dirigentes de los portales de Internet estan
frustrados por la energia y el tiempo inverti-
dos en implantar mecanismos de censura. Por
ejemplo Tencent, el gigante chino de Internet,
que debe invertir gran cantidad de recursos
para implantar sus mecanismos de censura
en su servicio de chat WeChat. En la Ultima
puesta a punto de la Gran Muralla Electroni-
ca y el blogueo sistematico de las conexiones
cifradas, numerosas sociedades extranjeras
implantadas en China han recurrido a servi-
cios de VPN para acceder a sus datos situados
fuera del pais, por lo que han sido penalizadas.

Uno de los episodios recientes que demuestra
los limites econdmicos del sistema de censura
y de control de la red china se refiere a la plata-
forma GitHub. GitHub alberga softwares “open

source” y numerosas bibliotecas de cddigos in-
dispensables para gran cantidad de desarrollos
informaticos. Las autoridaes chinas han inten-
tado bloquear el acceso a GitHub, pero GitHup
utiliza el protocolo https, impidiendo asi a las
autoridades chinas bloguear unicamente la pa-
gina que albergaba los nombres de usuarios
de la Gran Muralla. La otra opcion de las auto-
ridades chinas era bloquear completamente el
sitio. Pero este sito y las numerosas lineas de
cddigo que alberga son indispensables para las
empresas chinas que trabajan en las nuevas
tecnologias y no se hubiese podido superar un
bloqueo completo. La unica herramienta que
permite solucionar este problema es el ataque
“Man in the Middle”, un ataque que consiste
en hacerse pasar por una autoriad de certi-
ficacion. En tercero puede colocarse entre el
sitio https y el internauta e interceptar las co-
nexiones cifradas. El ataque, sin emabrgo, no
es transparente y la mayor parte de los nave-
gadores (firefox y chrome) tienen alertas de
seguridad que previenen al usuario. Pero las
autoridades chinas han optado por esta solu-
cion, y, el 26 de enero de 2013, los internutas
chinos que se conectaron a GitHub recibieron
una alerta de sequridad informandoles que un
tercero se hacia pasar por el sitio. El ataque
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“Man in the Middle"” de las autoridades chinas
no durd mas que una hora y se mostré muy
facil de identificar. Sin embargo, durante esta
hora, los internautas que hayan ignorado las
alertas de sus navegadores, han podido ser lo-
calizados y registradas su IP y contrasenas.

Vigilancia interna y externa

China no ha dudado en extender su perimetro
de vigilancia mas alla de sus fronteras. El 30
de enero de 2013, el New York Times revelo
ser blanco de ataques provenientes del gobier-
no chino. Las primeras intrusiones habrian te-
nido lugar el 13 de setiembre de 2012, cuando
el periddico estaba a punto de publicar su re-
portaje sobre la fortuna amasada por los fa-
miliares del Primer Ministro saliente, Wen Jia-
bao. Segun el periddico estos ataques tenian
por objeto identificar las fuentes del periodico
sobre la corrupcion del entorno del Primer Mi-
nistro.

El Wall Streat Journal y la CNN afirman tam-
bién haber sido blanco de ataques provenien-
tes de China. En febrero, Twitter reveld que
las cuentas de 250.000 usuarios habian sido

victimas de ataques infromaticos similares a
las denunciadas por el New York Times e igual-
mente provenientes de China.

Mandiant, la sociedad de seguridad informa-
tica que asegura la red del New York Times,
afirma que los ataques emanan de un grupo
de hackers bautizado como “advanced persis-
tant theat 1”. Segun un informe publicado por
la misma empresa, este grupo esta localizado
en un edificio de un barrio de Shangai y con-
taria con miles de empleados. Estarian direc-
tamente mantenidos por el gobierno chino y
constituirian una filial del Ejército de Liberacion
del Pueblo. Si no se duda de la realidad y del
origen de los ataques contra el New York Ti-
mes, el Whasington Post y Twitter, la polémica
suscitada por el informe de Mandiant (que tie-
ne como cliente al gobierno estadounidense),
ha supuesto para esta sociedad una exposicion
mediatica inesperada. El limite entre una ope-
racion de comunicacion exitosa y un informe
circunstancial es dificil de explicar.
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Violaciones a la libertad

de informacion

China es la mayor carcel del mundo de infor-
madores, con 30 periodistas y 69 internautas
detenidos en la actualidad. Entre ellos se en-
cuantran algunos casos emblematicos de la re-
presion, que conoce periodos de calma y de
rebrote, sobre todo al comienzo de las Prima-
veras Arabes y durante el Gltimo congreso que
ha llevado a Xi Jinping a la cabeza del pais.

Numerosos periodistas extranjeros en Chi-
na han asegurado a Reporteros Sin Fronteras
que tienen sus teléfonos pinchados y vigilados
sus correos electronicos. Los periodistas loca-
les aseguran también que han empeorado sus
condiciones de trabajo. Muchos desconfian de
Sus colegas extranjeros.

El internauta Hu Jia ha pasado tres afos y me-
dio en prision por “incitacion a la subversion”.
Puesto en libertad el 26 de julio de 2011, con-
tinua, no obstante, privado de todos sus dere-
chos y sometido a arresto domiciliario. Unos
meses después de su puesta en libertad, las
autoridades chinas le confiscaron su ordenador
para recuperar sus contactos y datos sensibles.

La vigilancia a los monjes tibetanos es algo
frecuente. Las autoridades practican auténti-
cas redadas en los monasterios. El 1 de sep-
tiembre, 60 vehiculos de las fuerzas armadas
de seguridad china llegaron al monasterio de
Zilkar, confiscando ordenadores, DVDs, docu-
mentos y fotos de las celdas de los monjes.

La noche del 5 de noviembre de 2012, dias
antes del Congreso del Partido Comunista Chi-
no, el abogado y bolguero Shu Xiangxin, fue
detenido en la provincia oriental de Shandong.

El 9 de noviembre de 2012, el bloguero Cheng
Zuo Liang fue llevado a la comisaria de Ningbo
para ser interrogado por un asunto relacionado
con la construccion de una fabrica de productos
quimicos contaminantes. Durante su detencion
la policia le recordd que tenia prohibido comu-
nicarse con Hu Jia durante el Congreso. La po-
licia le mostrd también detalles de conversa-
ciones telefonicas e intercambio de mensajes
entre los dos, lo que confirma la vigilancia a la
que esta sometido Hu Jia.

En abril de 2012, el artista y militante de dere-
chos humanos, Ai Wei Wei, se mofd del siste-
ma de vigilancia chino, colocando cuatro web-
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cams en su despacho y en su habitacion que
le filmaron durante 24 horas. El sitio de “auto-
vigilancia” de Ai Wei Wei fue bloqueado a las
pocas horas.

Posibles soluciones técnicas

Los sitios como GitHub que combinan un servi-
cio indispensable, desde el punto de vista eco-
nomico, con funciones sociales, son todo un
desafio para las autoirdaes chinas. No pueden
bloquearlos o vigilarlos sin penalizar a la eco-
nomia de un pais entero. Por lo tanto, este tipo
de servicios son un verdadero dolor de cabeza
para los vigilantes de la web china y constitu-
yen una puerta de escape para los internautas
chinos.

Otros servicios, como los servidores que alber-
gan el codigo fuente de aplicaciones Linux, pre-
sentan las mismas caracteristicas que GitHub y
son un medio ideal, aunque dificiimente acce-
sible a los no informaticos, para pasar a través
de la Gran Muralla Electrdnica.

Después de la puesta a punto de la Gran Mura-
lla Electronica de China, los proveedores VPN
han evolucionado sus tecnologias. Hasta hoy,

el VPN gratuito FreeGate todavia funciona. De
los VPN de pago, Astrill todavia consigue eva-
dir la censura.

Pero el afo 2012 ha demostrado que las au-
toridades chinas también reaccionan y hacen
evolucionar su Gran Muralla Electronica, con
ocasion de acontecimientos puntuales de gran
envergadura, tales como el escandalo Bo Xilai
0 el XVIII Congreso del Partido Comunista Chi-
no. Los técnicos del Estado y los hackers o las
empresas que ofrecen soluciones de cifrado y
de evasion de la censura, juegan al gato y al
raton constantemente. “Para continuar siendo
eficaces es necesario ir un paso por delante”
declara un ingeniero de FreeGate. La mayor
dificultad en este juego es conseguir propor-
cionar a los periodistas y a los interneutas las
ultimas versiones de los softwares.
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Mas de 150 proveedores de acceso 0 empresas
de servicios de Internet se reparten el merca-
do irani. Desde 2009 muchos de esos servi-
cios han sido privatizados, pero no se han in-
dependizado totalmente del régimen. Los mas
importantes estan afiliados al poder y todos
los proveedores de acceso a Internet rinden
cuentas al Gobierno. Entre los mas importan-
tes estan DCI, propiedad de los Guardias de
la Revolucion, Novinnet, Shatel, Asretelecom,
Pardis, Persian-Net, Tehrandat, Neda, Askiran
y Tavana.

Realidad y fantasmas de la red irani

Iran estd conectado a Internet desde media-
dos de los afios 90. Por razones econdmicas
y politicas, las autoridades han desarrollado
infraestructuras hasta el punto de convertir a
Iran en el pais de la region con mayor nimero
de internautas. La red esta en poder del ré-
gimen de los “mulas”, que controlan infraes-
tructuras, tecnologias y drganos de regulacion,
ademas de imponer una legislacion liberticida.

Si la gran mayoria de los iranies se informa por
la television, Internet tiene un papel esencial
en la circulacion de la informacion, gracias a su

uso por disidentes e informadores que relatan
hechos y opiniones que no estan presentes en
los medios tradicionales y dan testimonio de
la represion en el pais. Las autoridades acu-
san regularmente a las redes sociales de ser
un instrumento a sueldo de las potencias occi-
dentales para conspirar contra el régimen. La
velocidad de conexion a Internet en Iran se ha
transformado en un indicador de la situacion
politica y del grado de vigilancia de las autori-
dades. La vispera de acontecimientos suscepti-
bles de provocar protestas, la velocidad de co-
nexion se ralentiza, para evitar el intercambio
de videos e imagenes. La red irani no esta mas
politizada que otras, pero si es la mas vigilada.
Todo lo que se aparta de la linea oficial es au-
tomaticamente calificado de “politico” y pasa
a ser filtrado o vigilado. A veces se bloguean
hasta webs de moda, de musica, o de cocina,
que sufren la misma censura que los sitios in-
dependientes de informacion u oposicion.

“Internet halal”

El proyecto de crear una Internet propia en
Iran, que responda a los valores de la revo-
lucidon, ha empezado a tomar forma. En sep-
tiembre de 2012, el gobierno de Ahmadinejad
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acelerd su puesta en marcha, justificandola en
los ataques informaticos recibidos en sus ins-
talaciones nucleares. El Lider Supremo, Ali Ja-
meni, apoy0 la iniciativa.

Al término de la construccion de esta red para-
lela, dotada de una gran velocidad de conexion,
pero vigilada y censurada en su integridad, to-
dos los sitios web iranies estaran albergados
en servidores locales. Las aplicaciones y ser-
vicios, tales como correos electronicos o redes
sociales, se desarrollaran bajo el control del
Gobierno. El lanzamiento inminente de esta
Internet a escala nacional es inquietante. Per-
mitira amordazar sistematicamente a las vo-
ces disidentes y vigilar a gran escala a los in-
ternautas iranies.

De momento sdlo estan conectadas a esta red
nacional las administraciones, pero se teme
que los ciudadanos no tengan otra eleccion
que sumarse a ella en el futuro. Segun infor-
maciones recogidas por Reporteros Sin Fronte-
ras, el gobierno proyecta bajar la velocidad de
conexion de la red internacional y aumentar su
precio de suscripcion, haciendo asi la oferta de
suscripcion a la red nacional mas atractiva, por
su mayor velocidad y menor precio.

Técnicas de vigilancia

La Republica Islamica de Iran dispone de un
amplio arsenal tecnoldgico y legislativo para
vigilar su red. En iran son legales el filtrado,
la intervencion directa a los proveedores, v el
espionaje a los correos electronicos, chats o
VOIP.

La complejidad de la politica interior del pais
y las inminentes elecciones afaden a la vigi-
lancia legal un caracter opaco, imprevisible y a
veces ildgico. Testigo de ello ha sido el bloqueo
de webs progubernamentales o el embrollo ad-
ministrativo que siguio al filtrado de Google en
Iran.

“Vigilancia oficial”

La situacion politica es tal, que hoy en dia es
casi imposible definir exactamente qué conte-
nidos estan filtrados. Desde que Ahmadinejad
llegd al poder se han multiplicado las autorida-
des, instituciones, comisiones y comités res-
ponsables de la gestion de la red, que se hacen
omnipresentes sin ldgica ni concierto, respon-
diendo a intereses politicos, a veces inciso di-
vergentes.
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Los proveedores de acceso a Internet tienen
la obligacion de identificarse ante el gobier-
no y las webs deben obtener una licencia de
la Compafiia de Telecomunicaciones de Iran
(TCI). Los blogs también tienen que registrar-
se en el Ministerio de Cultura y Orientacion Is-
lamica (MCOI) y después, pasar la criba del
grupo de trabajo de determinacion de conteni-
dos criminales y del "Consejo Supremo del Ci-
berespacio”, dirigido por Ahmadinejad y com-
puesto de Ministros, Guardias de la Revolucion
y personas cercanas al Lider Supremo.

Para que las informaciones que circulan en in-
ternet no contrarien el espiritu y los valores de
la revolucion, el filtrado se efectla a todos los
niveles con listas negras, contrasefas, URLs,
IPs, etc., en funcion de las tensiones politicas
internas. Varias webs de opinion, incluidas opi-
niones conservadoras y proximas a la presi-
dencia, han sido bloqueadas, como el blog de
Amir Hassan Sagha, o el de Mehdi Khazali, o
como el sitio de informacion Shomanews. En
2012, varios blogueros proximos a Ahmadine-
jad fueron perseguidos por iniciativa del fiscal
del Teheran por haber denunciado a personas
cercanas al Lider Supremo, Ali Jamenei. Las ri-
validades en la cima del poder entre los clanes

de Jameni y de Ahmadinejad hacen cada vez
mas victimas en los medios conservadores.

La censura abarca igualmente a sujetos menos
polémicos, como la moda, o algunos juegos en
Internet, como Travian. Las palabras clave re-
lativas a la pornografia estan evidentemente
fuera de los buscadores.

Los dirigentes iranies vigilan a la vez el acce-
so a las webs de informacion albergadas en
el extranjero y en Iran. Las extranjeras, tanto
en inglés, como en farsi, estan frecuentemente
bloqueados. La BBC descubrid en enero que
los internautas iranies que deseaban acceder
al sito bbcpersian.com eran redirigidos hacia
persianbbc.ir, cuyos contenidos son mas acor-
des con los valores de la revolucion. De igual
forma, las webs de Voice of America, Kaleme
0 Jaras, estan inaccesibles sin herramientas de
evasion de la censura.

Redes sociales en el punto de mira

El jefe de la policia irani, Esmaeil Ahmadi
Moghadam, anuncio, en enero de 2013, que el
Gobienro estaba desarrollando una tecnologia
que permitiria un mejor vigilancia sobre las re-
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des sociales, Tiwitter y Facebook en cabeza. Un
“control inteligente” que permitiria “evitar los
males de las redes sociales”, pero “beneficiarse
de sus aplicaciones Utiles”. De este aforismo
sibilino hay que comprender que la cuenta de
Twitter del Lider Supremo estara accesible, al
contrario que la de sus opositores politicos o Ia
de periodistas occidentales. Moghadam estima
que este control sera mas eficaz que los blo-
queos puros y simples.

Aun dudando de las capacidades reales de Iran
de establecer este nuevo sistema de vigilancia,
el proyecto no deja de ser preocupante. Fa-
cebook y Twitter, hasta entonces blogueadas,
volvieron a estar accesibles el 20 de febrero de
2013, una noticia que, que lejos de ser positi-
va, responde probablemente a un nuevo inten-
to de vigilancia de sus usuarios.

Herramientas técnicas

Entre las herramientas del poder irani para con-
trolar su red se encuentran técnicas de filtra-
do, pero también, segun fuentes de Reporteros
Sin Fronteras, herramientas de tipo DPI ("Deep
Pcket Inspection”). Segun diversas investi-
gaciones, algunos productos chinos ayudan a

Iran a vigilar a su poblacion, especialmente los
gigantes ZTE y Huawei. El DPI proporcionado
por Huawei a Mobin Net, principal proveedor
irani de la red inaldmbrica, permite analizar
contenidos de los correos electronicos, buscar
los historicos de navegacion o bloquear el ac-
ceso a paginas web. Los productos de la firma
ZTE, vendidos a la Telecommunication Compay
of Iran, ofrecen los mismos servicios, asi como
herramientas de vigilancia para la red movil.

Otras herramientas de espionaje y de analisis
de datos provienen de empresas europeas. Se
han encontrado productos de Ericsson o No-
kia Siemens Network (después Trovicor). Estas
empresas vendieron, en 2009, a Mobile Com-
munication Company of Iran y a Irancell -las
dos mas importantes empresas de telefonia
movil en el pais- productos que permitian in-
terceptar SMSs o localizar a sus usuarios. Es-
tos productos fueron utilizados para identificar
a los ciudadanos iranies tras las protestas po-
pulares posteriores a las elecciones presiden-
ciales de 2009.

Lo mas sorprendente es que se ha detectado
material de vigilancia israeli. Las herramientas
de Netenforcer fueron proporcionadas por Is-

pag. 28



PAISES ENEMIGOS DE INTERNET

IRAN

rael a Dinamarca antes de ser revendidas en
Iran. De la misma forma, también se ha en-
contrado material estadounidense, a través de
la empresa china ZTE. Ademas de todas estas
herramientas de vigilancia, los agentes iranies
utilizan también ataques “Man in the Middle”,
a fin de impedir a los internautas utilizar las
técnicas de evasion de la censura, como Tor,
proxis o VPNs.

Poderoso aparato institucional

El Estado dirige o controla casi todas las ins-
tituciones de regulacion, gestion y legislacion
relativas a las telecomunicaciones en el pais.
La creacion del Consejo Supremo del Ciberes-
pacio, en marzo de 2012, demuestra que el
poder centraliza sus competencias en materia
de vigilancia de Internet. El Lider Supremo ha
nombrado a Ahmadinejad a la cabeza del Con-
sejo, que tiene autoridad sobre los proveedo-
res de acceso a Internet. Segun su secretario
general, Mehdi Akhavan Behabadi, le corres-
ponde tomar las mayores decisiones y coordi-
nar las instituciones relativas a Internet.

Cuando se dio la privatizacio